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Resumen

El presente trabajo se enmarca dentro las investiga-
ciones desarrolladas por el equipo a cargo de la doc-
tora Ing. Beatriz Parra de Gallo, que integraramos
junto a la magister Bibiana Luz Clara, entre otros,
en el ambito de la Universidad Catdlica de Salta. El
objeto de estudio de este equipo era, precisamente,
la importancia de las pericias informaticas en el am-
bito del derecho.

En esta oportunidad, buscamos resaltar la impor-
tancia del trabajo del perito, en particular, del perito
informatico en el marco de la prueba. Esta es una
instancia fundamental en todo proceso, especial-
mente en la actualidad, donde muchas de nuestras

Abstract

The present work is framed within the research
developed by the team led by Beatriz Parra de
Gallo PhD, which we integrated together with
Bibiana Luz Clara MS, among others, in the Catholic
University of Salta. The object of study of this
team was, precisely, the importance of computer
expert assessments in the field of law. This new
investigation seeks to highlight the importance
of the expert’s work, in particular the computer
expert in the framework of evidence. This is a
fundamental instance in any process, especially
nowadays, when almost all our activities converge
to a common place: internet; convergence that has

actividades convergen a un lugar comun: internet.
Este proceso se ha visto potenciado por la irrupcion

been enhanced by the emergence of COVID-19,
the pandemic that plagues humanity.
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del covid-19, la pandemia que azota a la humanidad.
Ademads de ratificar y resaltar la importancia de este
tipo de trabajo, se busca abordarlo desde una mira-
da interdisciplinar, puesto que, consideramos, todos
los actores del sistema judicial, tanto internos como
externos, deben hablar un lenguaje comun.

Palabras clave: pericia informatica - internet -
prueba - proceso - interdisciplinar

In addition to ratifying and highlighting the
importance of this type of work, we seek to
approach it from an interdisciplinary perspective,
since, we believe, all actors of the judicial system,
both internal and external, must speak a common
language.

Key words: computer expert assessment - inter-
net - evidence - process - interdisciplinary

INTRODUCCION

Como lo indica el titulo de este articulo,
circunscribiremos el presente analisis de las
pericias en el ambito del derecho y, particu-
larmente, nos centraremos en las pericias
informaticas. De este modo, en el marco del
trabajo de investigacion desarrollado por el
equipo de la ingeniera Parra de Gallo que se
encuentra en proceso de ejecucion, analiza-
remos desde nuestra perspectiva el alcance,
las distintas partes intervinientes, el ambito
de actuacion y las posibilidades de interven-
cion del perito informatico, desde un enfoque
interdisciplinar.

Los tiempos que corren exigen una mirada
abarcativa: no podemos seguir en la logica
que contempla las disciplinas como comparti-
mentos estancos, sin relacion entre ellas. El op-
erador del derecho necesita entender lo que
dice el ingeniero, el técnico precisa ser com-
prendido por el juez al presentar su informe,
el abogado y el escribano deben respaldar su
accionar en los conocimientos de profesion-
ales provenientes de otras areas, a fin de poder
explicar estas operaciones algoritmicas que
tienen consecuencias juridicas directas.

A su vez, este gran mundo virtual en el que
nos movemos hace cada vez mas frecuente
lo “no presencial”: negocios, contrataciones,
pagos electrénicos, opiniones en redes, infor-
macién que volcamos en la nube, lo delict-
ual... todo es generador de consecuencias ju-
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ridicas, y es alli donde las pericias informaticas
juegan un rol trascendental.

EL PERITO

El perito es una persona experta, erudito
en una determinada materia, con conocimien-
tos y saberes especificos acerca de una ciencia
o arte. Gracias a estos estudios, actia como
fuente de consulta especializada para la reso-
lucién de conflictos.

Desde esta primera aproximacién, nos
preguntamos: ;qué debe estudiar un perito?
La respuesta es mas bien amplia, pues si su
ambito de actuacién fuera la psicologia, por
ejemplo, recurririamos a un profesional con la
Licenciatura o Grado en Psicologia pertinente.
En cambio, si se precisa un peritaje judicial in-
mobiliario, tendremos que acudir a un gradu-
ado en Arquitectura. Asi, vemos que existen
multiples opciones segun el objeto del trabajo
pericial del que se trate.

El perito puede intervenir en diversas dili-
gencias no judiciales, en métodos alternativos
de solucion de conflictos —que gozan de mayor
aceptacién— o en instancias anteriores o pre-
liminares al juicio y generar, asi, material de gran
ayuda para estas instancias previas. Sin embar-
go, su mayor oficiosidad se da en el marco del
proceso judicial, entendido este como “un con-
junto de actos, regulados por ley y realizados
para alcanzar la aplicacién judicial del derecho
objetivo y la satisfaccion del interés legalmente
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tutelado en el caso concreto, mediante decision
de juez competente” (Ardoz Fleming, Luz Claray
Parra De Gallo, 2019, p. 219).

En el ambito de dicho proceso, la finali-
dad de esta prueba consiste en acreditar los
hechos que fundamentan las pretensiones de
las partes en el proceso, con la particularidad
de que el objeto de la prueba pericial se trata
de hechos que no son del comun saber de las
partes o del juez. De alli que el peritaje impli-
ca la investigaciéon de las pruebas materiales
y otros objetos obtenidos durante la inves-
tigacion de una causa, y se lleva a cabo en la
forma procesal establecida por la ley. Es el peri-
to quien proporciona al juez los conocimientos
cientificos y/o tecnolégicos que, volcados en
un informe pericial, resultan imprescindibles
y necesarios para resolver el pleito. Podriamos
decir que la funcién principal del perito con-
siste en proporcionarle al juez una opinidn
bien fundada y argumentos valiosos a fin de
lograr su convencimiento.

En el articulo que publicamos en FODER-
TICS 7.0 (Ardoz Fleming, Luz Clara y Parra De
Gallo, 2019) en el marco del férum de ex-
pertos y jovenes investigadores en derecho
y nuevas tecnologias de la Universidad de
Salamanca, destacamos la importancia que
habian adquirido las pericias informaticas
en el ambito del derecho. Recalcabamos que
dicha trascendencia estaba dada por el mo-
mento que atravesdbamos entonces, en don-
de casi todas nuestras actividades convergian
a un lugar comun: internet.

Ahora bien, en tiempos de pandemia como
los que ahora franqueamos, donde el mundo
se encuentra azotado por un virus con im-
predecibles consecuencias para la poblacion
mundial como lo es el covid-19 (Organizacion
Mundial de la Salud, 2020), esta importancia se
ha acrecentado. El aislamiento y la necesidad
de reducir la interaccién fisica o presencial a

lo estrictamente necesario han hecho que las
plataformas virtuales muestren un auge, a vec-
es, desmesurado.

Existen multiples indicadores tanto a niv-
el nacional como global que dan cuenta de
como se ha potenciado este intercambio virtu-
al en lo comercial, lo educativo, lo empresarial,
lo gubernamental. Asimismo, hay datos acerca
de cdmo se han acrecentado los delitos o las
malas practicas en lo civil, en lo laboral y en
las restantes ramas del derecho (Aristimuno,
2020). Ante el incremento en el uso de este
tipo de plataformas, se plantea la necesidad
de que el sistema judicial se modernice y se
adapte a los tiempos que corren.

Esta necesidad de “amigarse con la tec-
nologia” no solo tiene su respuesta en pro-
poner plataformas laborales para los distintos
sistemas judiciales, como se han implemen-
tado ya o estan por implementarse, sino que,
también, precisa contar con profesionales alta-
mente capacitados en estas tematicas al mo-
mento de analizar delitos o practicas a las que
antes haciamos referencia.

En la provincia de Salta, el procurador a
cargo del Ministerio Publico Fiscal, Dr. Abel
Cornejo, ni bien asumio, impulsé la creacion
de una Fiscalia de Ciberdelito (Ministerio
Publico Fiscal de la Provincia de Salta, 2019),
dependencia cuya necesidad venia sefialando
el Colegio de Abogados provincial desde hacia
tiempo. Es de esperar que, en su concrecion,
se logre realmente amalgamar las necesidades
gue motivaran su creacién y las altas expecta-
tivas puestas al respecto.

En idéntico camino, las distintas instancias
nacionales y provinciales vinculadas con la
Justicia buscan reforzar en forma urgente sus
vinculaciones con la tecnologia, puesto que en-
tienden que gran parte de los nuevos tiempos va
a guardar estrecha relacion con las Tecnologias
de la Informacién y la Comunicacion (TIC).
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LA PERICIA INFORMATICA COMO PRUEBA

Ya dijimos que, en el &mbito de un proceso
judicial, una etapa fundamental es la probato-
ria. En ese marco, la pericia informatica busca
aportar una herramienta adecuada a la pro-
duccién de las pruebas.

Para cumplir este objetivo, la obtencion
de la prueba digital debe ser 4gil, dindmicay,
por supuesto, factible. Recordemos que esta
prueba no se encuentra en otro lugar que
no sean los soportes electrénicos, es normal-
mente volatil y susceptible de sufrir modifica-
ciones o destruirse.

Existen en Argentina distintas construc-
ciones normativas sobre la recoleccion, la
preservaciéon y el tratamiento de la eviden-
cia digital, tales como la “Guia de obtencion,
preservacién y tratamiento de evidencia digi-
tal’, aprobada por la Procuracion General de
la Nacién segun la Resolucién PGN N° 756/16,
el Protocolo General de actuacion para las
fuerzas policiales y de seguridad en la inves-
tigacion y proceso de recoleccién de pruebas
en ciberdelitos (Ministerio de Seguridad de la
Nacidn, 2016), asi como las distintas normasy
protocolos existentes en los ambitos provin-
ciales al respecto?.

En este camino de dotar de seguridad y
verosimilitud al pleito, y convertirse asi en her-
ramienta idonea para obtener la verdad, la peri-
cia informatica debe ajustarse a los protocolos y
normativas vigentes en el dmbito de actuacion
en donde vaya a realizarse. Dentro de este mar-
co, las distintas partes intervinientes deberan re-
spetar“a rajatablas” los derechos constitucional-
mente previstos. Asi, los articulos 18 y 19 de la
Constitucion de la Nacion Argentina son claros
en la necesidad de ajustarse a principios basicos

como la defensa en juicio, el debido proceso y
el principio de legalidad. Son el marco para las
construcciones normativas existentes en nues-
tro sistema, que tienden a asegurar las distintas
garantias procesales que asisten al individuo, en
este y otros ambitos. Por citar solo un ejemplo,
la Constitucion de la Ciudad Auténoma de Bue-
nos Aires establece directamente la nulidad de
“...los actos que vulneren garantias procesales
y todas las pruebas que se hubieren obtenido
como resultado de los mismos” (art. 13, inciso 3,
segunda parte).

En este sentido, Ronald Arazi (2008) afirma:

El juez muchas veces debe prescindir de una
prueba denominada “cientifica’, calificativo
que autoriza a pensar en la eficacia de ella
frente a otra que no tiene el mismo valor,
cuando considera que se ha obtenido vio-
lando principios fundamentales del proceso
0 garantias constitucionales; se trata de una
decision muy delicada y que no debe ser
tomada a la ligera, pues al obrar de esta
manera el juez sabe que el conflicto no sera
solucionado en forma justa. (p. 12)

En cuanto a las caracteristicas de la prueba,
Bunge (2001) sostiene que “el conocimiento
cientifico es aquel que relne las cualidades
de racional, sistematico, exacto, verificable y
falible” (p. 11). En este punto, es importante
recordar que, para que una disciplina pueda
ser considerada cientifica, las investigaciones
y las conclusiones a las que arribe deben ser
verificables empiricamente y sus experimen-
tos deben tener la capacidad de ser repetidos.
Esto se advierte claramente en las ciencias
facticas o experimentales (astronomia, fisica,
quimica, biologia, geografia, etc.). En las cien-

3 Por ejemplo, para el caso de la provincia de Salta, pueden consultarse diversas instrucciones y recomendaciones en el
siguiente enlace: http://www.fiscalespenalesalta.gob.ar/instrucciones-y-recomendaciones/
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cias humanas, por su parte, la verificacion se
obtiene mediante estadisticas y, cuando el-
las demuestran un alto indice de aciertos, se
puede considerar que el conocimiento y el
estudio merece el calificativo de cientifico. Al
respecto, en estas ciencias, el reconocimiento
de la comunidad cientifica también juega un
papel muy importante.

Entonces, la obtenciéon de la prueba in-
formatica debe orientarse hacia el conocimien-
to cientifico. En la medida en que mas nos
aproximemos a él, junto con el seguimiento del
camino normativo antes indicado, estaremos
mas cerca de lograr una prueba indubitable, ir-
refutable o con altas dosis de certeza, al menos.

El ingeniero Marcelo Torok, en su curso
de peritos informaticos, nos dice que las
pericias en general, no solo la informatica,
deben adaptarse al método cientifico. No es
algo que simplemente requiere de un cono-
cimiento técnico. Precisa disciplina, orden,
planificacion:

Cuando nosotros nos encontramos con una
situacién a investigar, los peritos, tenemos
que plantearnos qué es el elemento que ten-
emos por delante, cual es su riqueza, qué nos
requieren probar, si hay elementos adicion-
ales a investigar. Pero hace falta utilizar méto-
do cientifico. Existen metodologias forenses
a tales fines, hay formas de trabajar con los el-
ementos para evitar que se contaminen, que
se rompa la cadena de custodia, evitar que
se planteen nulidades posteriores, etcétera.
(Marcelo Torok Canal Oficial, 2020)

Volviendo a lo estrictamente legal y a
nuestro dmbito de actuacion, el articulo 281
del Codigo Procesal Penal de la provincia de
Salta indica que los elementos de prueba solo
tendran valor si han sido obtenidos por un
medio licito e incorporados al procedimiento

conforme a las disposiciones del cédigo. Asi-
mismo, podemos sefalar que, ademas de este
codigo, existen también otras normas que es-
tablecen la necesidad de guardar la cadena
de custodia en su obtencion, resguardar de-
bidamente la prueba y no exponerla a factores
climaticos, por citar solo algunos ejemplos.

En el ambito civil, el Cédigo Procesal Penal
de la provincia de Salta coincide con el articulo
378 del Codigo Procesal Civil y Comercial de la
Nacién Argentina, el cual sostiene que

... la prueba debera producirse por los me-
dios expresamente previstos por la ley y por
los que el juez disponga, a pedido de parte
o de oficio, siempre que no afecten la moral,
la libertad personal de los litigantes o de ter-
ceros 0 no estén expresamente prohibidos
para el caso.

En cuanto a la libertad probatoria, el articu-
lo 282 del Coédigo Procesal Penal de la provin-
cia de Salta indica que

Todos los hechos y circunstancias relacio-
nadas con el objeto del proceso pueden
ser acreditados por cualquier medio de
prueba. No regirdn, respecto de ellos, las
limitaciones establecidas por las leyes civ-
iles; con excepcién de las relativas al estado
civil de las personas. Ademas de los medios
de prueba establecidos en este Cddigo, se
podran utilizar otros, siempre que no con-
culguen garantias constitucionales de las
personas o afecten el sistema institucional.
Las formas de admisidon y produccién se
adecuaran al medio de prueba que resulte
mas acorde a los previstos en este Codigo.

Es importante reparar en estas indicaciones
por el estricto respeto que se debera observar a
principios como el de defensa en juicio, debido
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proceso, bilateralidad y legalidad que antes ob-
servaramos, ya que se podria nulificar la prueba
informatica obtenida en caso de omisién ante
los recaudos normativos estipulados.

En el ambito nacional, el Cédigo Proc-
esal Civil y Comercial de la Nacién Argentina
dispone que “la conducta observada por las
partes durante la substanciacion del proceso
podra constituir un elemento de conviccion
corroborante de las pruebas, para juzgar la
procedencia de las respectivas pretensiones”
(art. 163, inciso 5d). Esta aclaracion se vincula
con la actitud reticente de la parte que tiene
en su poder registros informaticos y con lo dis-
puesto por el articulo 388, en el cual se lee la
siguiente precision:

... cuando se intima a una de las partes a
la presentacién de un documento que se
encuentra en su poder y se niega a hacerlo,
si por otros elementos de juicio resultara
manifiestamente verosimil su existencia y
contenido, la negativa a presentarlo consti-
tuird una presuncion en su contra.

Articulos como estos son de vital importan-
cia frente a actitudes que pretenden obstruir
la realizacion de pruebas periciales necesarias
para arribar a la verdad objetiva.

En el Codigo Procesal Penal de la provincia
de Salta se estipula, asimismo, que, al ofrecer
la prueba pericial, se indicara la especializacion
que han de tener los peritos y se propondran
los puntos de pericia. La otra parte, al conte-
star la vista que se le conferira si se tratare de
juicio ordinario, o la demanda en los demds ca-
sos, podra proponer otros puntos que deban
constituir también objeto de la prueba y ob-
servar la procedencia de los mencionados por
quien la ofrecié. El juzgado dictara resolucion
y, si considerare admisible la prueba pericial,
sefalara audiencia.
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Frente a las disposiciones de casi todos los
codigos procesales, en cuanto a que el juez
debe desestimar la prueba que considere inad-
misible y que el litigante solo puede producir
pruebas sobre hechos que hayan sido articula-
dos en los escritos presentados, es importante
destacar la excepcidn que contenia el Cédigo
Procesal Civil y Comercial de Cérdoba, el cual
sostenia que los interesados podrian producir
pruebas sobre todos los hechos que creyeran
convenir a su derecho, “...hayan sido o no ale-
gados” (art. 200). Nos parece una interesante
disposicién en la cual profundizar, sobre todo
en este nuevo tiempo en que nos encontra-
mos frente a lo informatico, tan dinamico, vo-
l&til y perecedero.

Saliendo un poco de esta etapa estricta-
mente probatoria, no menos importante es su
fase anterior. Sin esta etapa previa, de recolec-
cion de la evidencia realizada en debida forma,
quiza no existira la etapa probatoria técnica-
mente hablando.

Ya veiamos que existen distintos protocolos
al respecto, y hemos referenciado algunos de
ellos. Asi como es preciso observarlos estricta-
mente, es necesario que se conozcan dentro y
fuera del estricto dmbito tribunalicio. En este
sentido, es importante que las fuerzas de segu-
ridad que participan de los allanamientos, por
ejemplo, los conozcan perfectamente; que los
abogados, que estableceran el primer contacto
con el cliente, los instruyan acerca de cémo res-
guardar esa prueba, si apagar o no la maquina,
si capturar o no las pantallas en redes sociales,
si solicitar asistencia a un ingeniero técnico, si
protocolizar la prueba con actas de escribano,
si esto alcanza, o es necesario hacer intervenir al
técnico en esa diligencia, por mencionar algu-
nos ejemplos. Es fundamental que quien realiza
el analisis dentro de tribunales también conoz-
ca perfectamente las normas que se aplicaron o
debieran haberse aplicado al caso.
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Lo que si estd perfectamente claro es
que el impacto de la informética y las TIC en
nuestro cotidiano andar es uno de los acon-
tecimientos mas importantes de la historia
de la humanidad. Claramente, el derecho no
puede estar ajeno a ello en el ambito de la
prueba pericial ni en ninguno de los restantes
ambitos en que las TIC impactan: expediente
judicial virtual, notificaciones por internet,
presentacion de peticiones por medios in-
formaticos, comunicaciones entre drganos ju-
risdiccionales, entre estos y la administracion
o con particulares, cooperacién internacional
entre tribunales, declaraciones por video con-
ferencias, entre otros.

Todas estas son realidades que, si no es-
tan ya implementadas, deben implementarse
en nuestro pais como ya sucede en otros. La
tendencia conduce a la desmaterializacion
y consiguiente eliminacion del papel. Este
contexto potencia el trabajo de los peritos
informaticos.

LA MIRADA INTERDISCIPLINAR

Como ya hemos anticipado, no se trata solo
de incorporar tecnologias al proceso, de dotar
a los organismos integrantes del sistema judi-
cial (poder judicial, ministerio publico, aboga-
dos de la matricula o cualquier otro auxiliar
judicial) de las herramientas necesarias para
su uso, de incorporar peritos, ingenieros y téc-
nicos. De lo que se trata es de que cada una
de estas personas o partes del sistema com-
prenda que ya no se puede pretender trabajar
aisladamente, que no es posible concebir la
justicia sin apoyo de estos nuevos profesion-
ales y que la eficacia de su trabajo se vincula
con su capacidad de hacerse entender por las
otras partes intervinientes.

En todos estos ambitos, es fundamental
la mirada interdisciplinar. Con esto, no se pre-

tende que el juez haga de ingeniero o de téc-
nico, pero si que sea capaz de comprender lo
que el ingeniero aporta a la pericia. Tampoco
se pretende que el ingeniero haga de abogado,
pero debe conocer el marco legal en donde se
mueve, debe poder expresar apropiadamente
en sus informes o dictdmenes lo que se le reg-
uiera en un lenguaje amigable y comprensivo
para las partes del pleito y/o para la cuestion
llevada a su conocimiento. No es de esperar
que el abogado sea ingeniero o técnico, no
obstante, debe ser capaz de asesorar correcta-
mente a su cliente en el primer y fundamental
momento de resguardo de la informacién que
constituira “el corazén” del litigio, y debe poder
marcarle claramente qué elementos resguard-
ar y cédmo hacerlo. El desconocimiento acerca
de estos temas en los momentos iniciales
puede ser fatal para el resultado de la causa.

El legislador, a su vez, debe comprender
cabalmente esta interrelacién, debe proveerse
de los elementos técnicos adecuados que le
permitan una tarea acorde a los tiempos actu-
ales, debe generar un producto que sea com-
prensivo de los aportes y las soluciones que
la sociedad demanda. No puede proporcio-
nar soluciones generales sin un amplio cono-
cimiento de cada una de las ramas del derecho
y sus necesidades especificas. Debe hacer con-
geniar los aportes de la modernidad con los
principios generales que han ido inspirando la
legislacion procesal particular.

Ya hemos aludido a la prueba cientifica.
Justamente, la Corte Suprema de Justicia de
la Nacion (CSJN) ha senalado la necesidad de
un enfoque interdisciplinario en la prueba
cientifica. Por citar un ejemplo que nos parece
esclarecedor, respecto a la vinculacién con la
medicina, la CSJIN expresé:

En el desafio a una participacién asociada

de medicina y derecho los galenos solos
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no se animan, requieren del derecho para
tomar decisiones, envueltos en el manto
de la obligacién de conciencia, que es casi
excluyente. Labor integrada, interdiscipli-
naria, que se plasma en limites bioéticas en
cada establecimiento de salud. En solitario,
o actuando de manera unilateral, muestran
reciprocas carencias; Unicamente un inteli-
gente enfoque interdisciplinario permite
avanzar responsablemente.

Idéntico criterio debemos seguir en lo in-
formatico, en las relaciones entre derecho y
las Tecnologias de la Informacién y la Comuni-
cacion (TIC).

CONCLUSIONES

Nuestro dia a dia estd lleno de indicios
digitales visibles o elementos tales como una
conexion a internet que, si bien no son tan visi-
bles como el celular o lacomputadora, también
seran fundamentales para contar qué ocurrié
y como sucedié el hecho que queremos rear-
mar. Debemos saber cudles son los indicios o
elementos que debemos recabar en tanto son
conducentes a la resolucién de la causa para
poder preservarlos adecuadamente y presen-
tarlos y“traducirlos” para socializarlos de modo
comprensible. No podemos tampoco acumu-
lar en los expedientes solicitudes de prueba
inconducentes o forzar el anélisis de millones
y millones de evidencias digitales innecesarias,
que solo tendran por efecto saturar a los peri-
tos o los técnicos, y congestionar el sistema.

Para poder hacer esa seleccién previa, es
preciso que todas las partes involucradas co-
nozcan acabadamente la tematica. Esta inter-
accion fluida, basada en un conocimiento in-
terdisciplinar, serd la mejor forma de lograr un
conocimiento cientifico, resolutivo y adecuado
a los tiempos que corren.
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